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Blockchain, Cong Chuyén ddi s6 dat ra yéu cau cap thiét vé an toan, toan ven dir
dir lieu mo, An toan lidu cho cac cong dit liéu mé trudc nguy co tin cong mang va
thong tin, Tinh todn  sira d6i trai phép. Nghién ctru dé xuat, thir nghiém mé hinh
ven dit li¢u, Phi tdp  tich hop Blockchain (Hyperledger Fabric, giao thirc Raft) vao
trung héa. kién trac Cong dit liéu mo tinh Thanh Hoa.

Mo hinh dam béo toan ven va truy vét dit liéu; hé thong dat
thoi gian tao khdi 142-547 ms, d6 tré xé4c thuc dudi 200 ms
(tép <10 MB), théng luong 6n dinh dén 534 giao dich/gidy
v6i 500 ngudi ding dong thoi.

Giai phap nang cao do tin cay, minh bach va kha ning chong
gid mao cho céng dit liéu m&, c6 thé nhan rong cho cac hé
thdng dir liéu mo cép tinh khac.

Keywords: ABSTRACT

Blockchain, Open Digital transformation raises urgent requirements for data
Data Portal, safety and integrity in open data portals amid cyber-attacks
Information and unauthorized modification. This study proposes and
Security, Data tests a model integrating Blockchain (Hyperledger Fabric,
Integrity, Raft protocol) into the architecture of the Thanh Hoa Open
Decentralization. Bl Bl

The model ensures data integrity and traceability; the system
achieves a block-creation time of 142-547 ms, validation
latency under 200 ms (files <10 MB), and stable throughput
of up to 534 transactions/second with 500 concurrent users.
The solution improves reliability, transparency and tamper-
resistance for open data portals, and can be extended to other
provincial-level open data systems.
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1. DPAT VAN BE

1.1. Giéi thi¢u vé cong dir liéu mé OpenData tinh Thanh Héa

Dit liéu mé (Open Data) 1a dit lidu dugc cong bd cong khai, cho phép bt ky ai
cling ¢6 thé ty do sir dung, tai st dung va phan phdi ma khong bi gidi han béi ban quyén,
quyén sé hiru hay bat ky rang budc phap 1y nao khac. Loai dir heu nay thuong duoc phat
hanh dudi dang tép tin dién tu, co the dé dang truy cip va tai xudng tir cac nén tang tryc
tuyén. Ngudn gbc cua dit liéu mé rat da dang, tir cic co quan chinh phu, td chtc phi
chinh phu, don vi phi loi nhuén cho dén cong dong ngudi ding. Diém cdt 161 cua khai
niém nay la dir liéu phai dugc cong bd theo cac tiéu chuin m&, dam bao moi nguoi déu
¢6 thé tu do khai théc, phan tich va tai str dung vi bat ky muc dich nao. Dir liéu m¢ dugc
hinh thanh va phat trién manh mé trong nhimg nim gan day, dic biét trong bdi canh
chuyén ddi s6 va xay dung chinh phi dién tir. Ngay nay, dit liéu md dong vai trd quan
trong trong viéc bao dam tinh minh bach, thiic ddy d6i méi sang tao va nang cao hiéu
qua quan 1y nha nudc. Trong dit liéu mo, cac co quan, t chirc va don vi cong khai cac
bo dit liéu thudc nhiéu linh vue khac nhau nhu kinh té, giao duc, y té, moi truong hay
giao thong dé bat ky ai déu c6 thé truy cap va khai thac. Tuy nhién, néu dit liéu chi duoc
cong bd dudi dang roi rac, thiéu tiéu chuan hoic khong rd ngudn gdc thi ngudi st dung
s€ gap kho khan trong viéc kiém chting d¢ tin cdy va tinh chinh xac. Diéu nay dit ra yéu
ciu can c6 mot co ché quan 1y va cong bd dir lidu theo cac tiéu chuan mé, bao dam dir
liéu c6 cau trac rd rang, dinh dang may c6 thé doc duogc va cho phép tai str dung tu do.
Cong dir liéu mo la nén tang tryc tuyén trung tim, dugc xay dung nham phuc vu nhu
cau tlep can, khai thac va tai st dung dir li€u ctia ngudi dan, doanh nghiép va céac to
chire. Cong dir liéu mé tinh Thanh Hoa c6 céac chirc ning nhu sau:

Céng b6 va lwu trik dir liéu: Day 1a chirc ning cdt 18i ctia cong. Céc co quan, don
vi nha nudc c6 thé ding tai, cap nhat va quan 1y cac bd dit liéu thudc pham vi quan 1y
ctia minh. Mdi bé dir liéu dugc luu trit kém theo thong tin mo ta dﬁy du nhu tén, don vi
cung cép, linh vuc, dinh dang tép va gidy phép st dung, giup ngudi ding nim rd ngudn
gbc va pham vi ap dung cua dit liéu trudc khi tai vé.

Phdn logi va té chire dir liéu: Cong to chire dir liéu theo nhiéu chiéu phan loai khac
nhau, gdm theo don vi cung cap, theo linh vuc (gido duc, kinh té, y té, vin hoa - du lich,
ndng nghiép, glao thong van tai, tai nguyén - moi trudng...), theo tir khoa va theo dlnh
dang tép. Cach t6 chirc nay giup ngudi dung dé dang dinh hudng va tim dén dung ngudn
dir liéu can thiét.

Tim kiém va tra cieu dir liéu: Céng cung cap cong cu tim kiém cho phép loc va tra
ctru dit lidu theo nhiéu tiéu chi nhu don vi, linh vuc, khoang thoi gian va dinh dang tép.
Ngoai ra, chirc nang dir li¢u tra cu'u cho phep nguoi dung truy van truc tiép cac danh
muc dit liéu c6 ciu triic ma khong cin tai tép vé, ddc biét hiru ich voi cac bo dit liéu 16n
hodc dugc cap nhat thuong xuyén.

Gui va dong gop dir liéu: Cong hd trg chirc nang gui dir liéu 1én hé thong, cho
phép cac don vi va t6 chire chu dong dong gop vao kho dit liéu chung. Piu nay gop
phan mé rong ngudn dir lidu, ting tinh da dang va phong phu ciia hé sinh thai dir liéu
mé trén dia ban.
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Théng tin va truyén thong: Bén canh dit liéu, cong con tich hop chuyén muc tin tic
va tin téng hop, cap nhét cac thong tin 1ién quan dén chuyén dbi sb, chinh sach dit liéu mo
va cac hoat dong trién khai cua tinh. Day 13 kénh truyén thong hiru ich gitip ngudi dung
nam bt dinh hudng phat trién va cac quyét dinh méi nhat lién quan dén dit liéu mo.

Nho tich hop day du cac chirc ning trén, cong dit liéu mé khong chi 1a kho luu trit
thu dong ma con 13 mot nén tang chu dong, gdp phan thuc ddy vin hoa chia sé dit liéu,
nang cao tinh minh bach trong quan 1y nha nudc va tao diéu kién cho nguoi dan, doanh
nghiép khai thac dit liéu phuc vu cic muc tiéu phat trién kinh té - xa hoi.

1.2. Tai sao ciAn dam bio an toan dir liéu cho Cong dir liéu mé

Hién nay, hé théng cong dir liéu mé tinh Thanh Hoa dang sir dung kién tric Co s
dir liéu truyén thong (co s dit lidu tap trung). Vi kién tric ndy c6 hai nhuoc diém 16n
vé an toan dit liéu:

Tinh toan ven ciia dit liéu: dit liéu trong hé thong co so dir liéu tap trung dé dang
bi chinh sira boi nha quan tri co so dir liéu, cling nhu ke tan cong bén ngoai. Do do dix
lidu c6 thé bi chinh stra trai phép so v6i mong mudn ctia ngudi cung cap dit liéu 1én Cong
dir liéu. Viéc chinh stra dir li€u trai phép sé co thé dan t6i nhiting ngudi st dung dir licu
trén Cong dit liéu md nhu ngudi dan va doanh nghiép co thé dua ra quyét dinh sai 1am,
gdy hau qua nghiém trong.

Tinh sdn sang ciia di liéu: hé théng cong dir 1iéu mé tinh Thanh Héa dang str dung
kién trac co s dit lidu tap trung (mo hinh khéch - chu), do vay néu may chu chura co s¢
dir liéu bi tan cong gdy mat mat dir liéu, dit liéu trén Cong dit liéu mo s& khong con dé
san sang str dung. Ngoai ra quan trong hon 13 néu may chu cta hé théng Cong dir liéu
mé bi tan cong, h¢ théng s bi tam durng hoat dong. Pay ciing chinh 1a nhuogc diém chung
ctia kién triic mé hinh khéch - chu (Client - Server) hién nay.

Viéc dam bao bao mat cho h¢ thong Cong di liéu mé 1 yéu cau bat bude vi du dix
liéu dugc cong khai, nhung nhitng nguoi khong 6 quyén thay d6i dir liéu nhu Quan tri
hé thong co thé can thiép tryc tiép vao co so dit lidu va thay d6i noi dung trén hé thong
cong dit liéu md. Néu khong c¢6 co ché bao mat phu hop, cong dit liéu md o thé bi thay
d6i dir lidu trén hé thong.

Do d6, can xay dung mot kién tric hé thong co kha ning dam bao an toan dif liéu
sao cho dir liéu khong thé bi can thiép hodc sira doi trai phép, dong thoi dir liéu c6 kha
ning phan tan trén nhiéu node mang (méy chi). Khi mot node niao d6 gap su cb thi tat
cd cac node con hoat dong con lai van c6 thé hoat dong binh thuong. Node gap su ¢d sau
khi dugc khic phuc c6 thé tu khoi phuc va cap nhat dir liéu moi tir hé thong.

1.3. Gidi thi¢u cong ngh¢ Blockchain

Blockchain 1a mt co s¢ dir li¢u phan tan (Distributed Ledger), trong do dir li¢u
dugc Iuu trir thanh cac khdi (Block). Mbi khdi chira thong tin dit liéu, ma bam (hash)
ctia chinh nd va ma bam cua khéi truée d6. Cac khdi duoc lién két voi nhau théng qua
gia tri bam nay, tao thanh mot chudi lién tuc g01 1a chudi khéi (Blockchain) [1], [2]

Néu mot khéi trong Blockchain bi thay d6i noi dung, gia tri bam cua khdi d6 s&
thay ddi theo, 1am sai léch lién két v6i cac khdi phia sau. Do d0, toan bo chudi sau khdi
bi stra doi s& khong con hop 18.
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Hash: 6U%2P2 Hash: 8Y5C9 Hash: 9L4Z1
Previous hash: \ Previous hash: \ Previous hash:
00000 6U9P2 8Y5C9

Hinh 1. Ciu triic chudi khéi (Blockchain) véi co ché lién két bam [1]

Ngoai ra, dir liéu cia Blockchain s€ dugc phan tan & tat ca cac node tham gia vao hé
théng Blockchain, khi ¢6 cac nodes bj 15i thi hé thong van ¢ thé hoat dong binh thudng
mién 13 c6 mot sd node khong bi 18i. Khi node bi 16i hoat dong trd lai, hé thong sé& tu
dong khoi phuc va cép nhat dit liéu cho node do.

2. PHUONG PHAP/ VAT LIEU NGHIEN CUU

2.1. Giao thirc dong thuin

Trong hé thong Blockchain, giao thirc ddng thuan 1a co ché cho phép cac nit trong
mang dat duoc sy thong nhét trong viéc tao khdi chira dir liéu (block) méi [3]. Co ché
nay dong vai trd bao dam tinh phi tap trung hoa ctia hé théng Blockchain. Tty theo myc
tiéu thiét ké va moi truong trién khai, cac hé thong Blockchain Iya chon nhitng giao thirc
ddng thuan khac nhau. C6 hai loai giao thitc d6ng thuan chinh sau:

Proof of Work (PoW - dua trén bang chig cong viéc) 1a mot trong nhitng co ché
ddng thuan dau tién, duoc ap dung trong Bitcoin [4]. Trong mé hinh nay, cac nit tham
gia phai thuc hién viéc tinh todn mot bai toan khé phtrc tap nham tim ra 15i giai hop 18
dé gianh quyén tao block méi (qua d6 nhan duoc tién thuong cua hé théng). Uu diém
ctia PoW 1a mirc do bao mat cao va cong bang, ai d6 dau tu nang luc xir Iy cang nhiéu
thi ndng lyc tinh todn cang manh, kha nang giai dugc bai toan kho trong thoi gian 16n
cang cao. Tuy nhién, nhuoc diém cta co ché nay 1a tiéu ton ning luong dang ké, toc do
xtt 1y giao dich thdp vi can phai giai dugc bai toan kho méi cé thé tao duge block. Ngoai
ra diém dic biét quan trong 1a dé dam bao mirc an toan cao, hé thong phai c6 du sé lwong
16n cac nodes tham gia. Cac nhuoc diém nay khéng phu hop véi cac hé théng yéu cau
hiéu sudt cao va co it nodes tham gia trong méi trudng td chirc hodc hanh chinh cong.

Proof of Stake (PoS - dua trén bang chimg c6 phan) 1a co ché dong thuén ra mat sau
PoW v&i muc tiéu khic phuc mot s6 nhuoc diém ctia PoW. PoS hoat dong dua trén nguyén
tac lwa chon node gianh quyén tao block méi theo lwong tai san dit coc (¢ phan) ctia node
d6. Cu thé, véi mdi 1an tao block méi, giai thuat PoS s€ chon ra nguoi c6 quyén tao block
dura trén tinh chat rang néu ai d6 c6 nhiéu c¢d phan trong hé thong thi s& co xac suat trd
thanh nguoi c6 quyén tao block cao hon. So véi PoW, PoS gitip giam dang ké murc tiéu
thy ning lugng (do khong phai di giai bai toan khé) va cai thién hiéu suat xir 1y giao dich.
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2.2. Pé xuit giao thirc dong thuin cho cong dir liéu mé

Trong hé thong Cong dir liéu mé tinh Thanh Héa sé luong cac node (may chi)
tham gia va luu trir dir li¢u 1a han ché. Do vay khong thé lya chon giai thuat déng thuan
PoW do mtc an toan ciia PoW dua trén s6 lwong 16n node tham gia hé théng. Ngoai ra
tuong tu nhu vy ciing khong thé chon giai thuat dong thuan PoS dang public Blockchain
(chudi khdi cong cong) nhu Algorand, Gasper, do mirc an toan ctia cc giai thuat dong
thuan dang public Blockchain ciing dua trén sé lugng node tham gia vao hé théng. Véi
phan tich ¢ trén va dic tinh cua hé théng Cong di liéu mo tinh Thanh Hoéa, chung toi
Iira chon giai thudt dong thuan PoS dang private Blockchain (chudi khéi riéng tir). Trong
cac giao thirc dong thuan PoS dang private Blockchain, Raft 1a giao thirc dong thuin
dugc chung t6i lua chon boi 1y do cbt 16i van dé ma thuat toan Raft giai quyét 1a viéc
trién khai cac may trang thai nhan ban (replicated state machines). Véi cach tiép can nay,
mot tap hop cac may chu duy tri cic ban sao giéng hét nhau ciia cling mot trang thai.
Ngay ca khi mot s6 may chu gap su cb, hé thong van c6 thé tiép tuc hoat dong. Dé dat
dugc diéu nay, mot thuat toan déng thudn s€ quan ly mot nhat ky nhan ban (replicated
log). Mai may chu luu trit mQt ban sao ctuia nhat ky nay, chira mot chudi cac 1énh. Thuat
toan dam bao rang moi nhat ky cudi cung s& chta cing mot chudi 1énh theo ciing mot
thir tu. Do d6, mdi may trang thai s€ xu ly cung mot chudi 1énh, tao ra ao giac réng cac
may chud nay hoat dong nhu mot thuc thé duy nhét, c6 do tin cay cao [5].

2.3. Giao thirc dong thuin Raft

Raft 1a mot thuét toan dé quan 1y nhat ky dugc sao chép va thuc hién déng thuan
bang cach dau tién bau ra mot ngudi Leader, sau d6 giao cho Leader toan quyén quan 1y
nhat ky dugc sao chép. Leader tiép nhan cac myc nhat ky ttr may khach, sao chép chiing
trén cac may chi khac va théng bao cho may chu khi nio an toan dé ap dung cac muc nhat
ky vao may trang thai cia ching. Leader c¢6 thé quyét dinh vi tri ddt cac myc nhat ky méi
ma khong can tham khao y kién cua cac may chu khac, va dit liéu s€ dugc truyén tai mot
cach don gian tir nguoi 1anh dao ndy sang cac may chu khac. Néu Leader gip su ¢6 hoic
bi ngat két ndi v6i cac may cha khac thi mot nguoi 1anh dao méi s& duge bau [5].

Mot cum Raft chira nhiéu may chu, cho phép hé théng chiu duge mot s6 16i nhat
dinh. Tai bat ky thoi diém nao, mdi may chi déu & mot trong ba trang thai:

Leader (Nguoi lanh dao): 1a nat duy nhat co quyén xir Iy yéu cau tir may khach.
Moi yéu cau giri dén cac nut khac déu dugc chuyén tiép vé Leader dé xir 1y tap trung.

Follower (Nguoi theo doi): 1a trang thai thy dong - cac nit nay khong tu khéi
xuéng bat ky hanh dong nao ma chi phan hdi cac yéu cau dén tir Leader hodc tng vién.
Day 14 trang thai mic dinh cta phan 16n cac nat trong diéu kién hoat dong binh thudng.

Candidate (Ung vién): 14 trang thai trung gian, xuat hién khi mot Follower nghi ngo
Leader hi¢n tai da ngimg hoat dong va chu dong dé cir ban than dé bau chon Leader moi.
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Timeout, .
bat ddu bdu crméi  Nhén duoc phieu
béu tir da s6 server

(A /7N
Fo/lower) (Candida!e) ( Leader )

Phat hién leader hién tai

hodc mdt nhiém ky mdi Nhan dugc phiéu bau
vGi nhigm ky In hon

L Timeout,
Knoi dong fal bt ddu bau ol

Hinh 2. Trang thai ciia cac Node trong Raft [5]

Trong Raft, chu ky dugc chia thanh cac nhiém ky c6 d6 dai tuy ¥ va dugc danh sd
bang cac s6 nguyén lién tiép. Mdi nhiém ky duoc bat dau bang mot cude bau ctr. Néu mot
node nao do tr¢ thanh Leader, Leader d6 sé giit vai tro trong sudt thoi gian ctia nhiém ky.
Trong mdt sd trudng hop, cude bau cir s& khong thé Iya chon dugc Leader thi nhiém ky s&
két thiic ma khong c6 ngudi lanh dao; mdt nhiém ky méi (véi mot cudc bau cir moi) sé
som bat dau. Raft dam bao chi co t6i da mot ngudi 1anh dao trong mot nhiém ky.

3. KET QUA NGHIEN CUU VA THAO LUAN

3.1. Pé xuit kién tric hé thong Cong dir liéu mé tich hop Blockchain

Dé giai quyét cac thach thirc vé tinh toan ven va bao mat cia co so dir liéu truyén
thong, chiing t6i dé xuat mot kién tric hé théng cong dir liéu mo lai két hop giira hé
théng CSDL tap trung hién c6 va hé thong Blockchain. Kién tric tong thé ctia hé thong
duoc chia thanh 3 16p (layer) hoat dong doc 1ap nhung lién két chit ch& v6i nhau [6]:

Lép ing dung: Pay 1a giao dién tuong tac truc tiép (Web Portal) danh cho nguoi
dan, doanh nghiép va cic can bd quan tri. Lép ndy tiép nhan cac yéu cau truy van dir
liéu, tai 1én bo di liéu méi hodc kiém tra tinh xac thuc cua thong tin.

Lép Luu trit ngoai chudi (Off-chain Storage Layer): Do dic thu dit liéu mé thuong
c6 dung lugng 16m, viée luu trit toan bo ndi dung 1én Blockchain la khong kha thi va gay
giam hiéu suat hé thong. Do d6, cac tép dir lidu vat 1y (tai liéu, hinh anh, file CSV/Excel)
van sé& duoc luu trit tai may cha co s dit liéu truyén thong cia co quan nha nude va sir
dung cac k¥ thuat sao luu dir liu thong thuong.

Lop Blockchain (On-chain/Blockchain Layer): St dung mang ludi Private
Blockchain dua trén Hyperledger Fabric dung giao thirc dong thuan Raft. Thay vi luu
dir lidu gbc, hé thdng chi trich xudt va luu trit gia tri bam (hash) cta dir liéu cung céac
thong tin siéu dit liéu (metadata) nhu ngudn gdc, thoi gian tao 1én chudi khoi.

Qua4 trinh ddm bao an toan thong tin dién ra thong qua cac hop dong thong minh
(chaincode) dugc 1ap trinh trén Hyperledger Fabric [7]. Khi quan tri vién cong bd mot bo
dir liéu m6 méi, hé thong 16p ung dung s& tinh toan ham bam ma hoa cua tép dir liéu do.
Gia tri bdm nay ngay lap tirc duoc giri dén mang ludi Blockchain. Tai day, hé thong sir
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dung thuét toan dong thuan Raft dé thong nhat trang thai giita cac may chi. Nut lanh dao
(Leader) sé tiép nhdn gia tri bam, sao chép ching sang cac nat theo ddi (Follower) va ghi
nhan thanh mot khéi (block) méi khong thé dao nguge. Dit liéu trén hé thdng s& duge phan
tan & tit ca cac node tham gia, dam bao néu mot node gap su cd, hé théng van duy tri hoat
d6ng binh thudng. Khi nguoi dung cubi tai xuéng mot bd dir liéu va mudn xéc thye do tin
cy, hé thong s& ty dong bam lai tép dit liéu vira tai va d6i chiéu véi gia tri bam gbc dang
dugc luu trén chudi khéi Blockchain. Bét ky su can thiép trai phép nao tir tin tic hodc quan
tri vién hé thong nham thay doi ndi dung tép dit liéu déu sé lam thay doi gia tri bam, qua
do hé théng canh béo ngay 1ap tirc vé viée dit liéu dd mat di tinh toan ven. Co ché néy cho
phep truy vét ngudn gdc dit liéu mot cach minh bach, dap img hoan toan yéu cau khit khe
vé an toan thong tin cho hé théng cong dit liéu mo.

3.2. Chirc ning ciia h¢ thong thir nghiém

Heé thdng co cac chirc ning co ban nhu: gitp ngudi ding tra ciru tip dir liéu theo
tur khod, theo chu de, hién thi thong tin cac td chirc chu dé theo don vi.

e CONG DULIEUMG

2

Cong dirliéu md
tinh Thanl

Trung tam chia sé dif liéu sé dung chung, phuc vu ngudi dan, doanh

nghiép va thic day phat trién chinh quyén dién tu, kinh té so.

=] a S
Hinh 3. Giao dién cong dir liéu mé tinh Thanh Ho4 thir nghiém

@ CONG DU LIEU M3

Cha dé dirliéu

= =) =) =

Doanh nghiép Dulich Dén £8 - Xa hai Giao théng - Vén tai

= = =] =1

Gido duc Kinh t& - Tai chinh Maéi trusna Néna nahiép

Hinh 4. Giao dién cac b( dir liéu trong Open Data
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Hinh 5. Giao dién danh sach cac dir liéu trong cong dir liéu mé
3.3. Panh gia hiéu ning hé thong

Dé danh gia hiéu nang cua hé thong Cong dit liéu md tich hop Blockchain, nhom
nghién ctru di tién hanh thir nghiém trén méi truong moé phong voi cum Raft gdm 5 node
(1 Leader + 4 Follower), st dung Hyperledger Fabric phién ban 2.5. Mdy chu thir nghiém
duoc cu hinh v6i CPU Intel Xeon 8 nhan, RAM 32 GB, 6 SSD NVMe 500 GB, két ndi
mang ndi bd 1 Gbps. Cac tiéu chi danh gia bao gom: thoi gian tao khdi (block creation
time), d6 tré xac thuc dit liéu (validation latency), va kha nang chiu tai khi ¢ nhiéu truy
van dong thoi (throughput under load).

3.3.1. Thoi gian tao khoi (Block Creation Time)

Thoi gian tao khdi phan anh toc do ghi nhan dit liéu 1én chudi khéi. Trong hé thong
Hyperledger Fabric voi giao thitc Raft, mot khéi méi duogc tao khi du diéu kién vé s6
luong giao dich hodc khi hét timeout ciu hinh. Thir nghiém duoc thyc hién véi ba muc
tai khac nhau (10, 50, 100 giao dich/lan) va do 50 vong lip cho mdi muc. Két qua duoc
thé hién trong Bang 1.

Bang 1. Thoi gian tao khoi theo s lwong giao dich

S6 giao dich/khéi | Thoi gian TB (ms) | Thoi gian Min (ms) | Thoi gian Max (ms)

10 142 118 189
50 318 274 401
100 547 498 623

Két qua cho thay voi 10 giao dlch/kh01 thoi gian tao khoi trung binh chi khoang
142 ms - dap tmg tot nhu cau thyc té cta hé thong cong dwr liéu mé von khong yéu cau
tan suat ghl dir li¢u cao. Khi tang 1én 100 giao dich/khdi, thOl gian tao khéi ting 1én ~547
ms, van nam trong nguong chip nhan dugc so véi yéu ciu van hanh. So sanh véi giao
thirc PoW (thoi gian tao khoi trung binh tir 10 - 60 gidy voi Bltcom) giao thuc Raft trong
moi trudng Private Blockchain thé hién wu thé vuot troi vé toe do tao khoi.
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3.3.2. D tré xdc thye dir liéu (Validation Latency)

Do tré xac thuc 1a thoi gian hé thdng can dé bam lai tép dir liéu tai xudng va so
sanh v&i gia tri bam luu trén chuoi khoi. Thir nghiém dugce thyuc hién véi céc tép dir licu
¢o kich thudce khéac nhau, tr 100 KB dén 50 MB, phan anh thyc t€ da dang cta cac bd
dir liéu mo (CSV, Excel, JSON). Két qua thé hién trong Bang 2.

Bang 2. Pj tré xac thuc theo kich thwée tép dir ligu

, A Thoi gian bam SHA-| Thoi gian truy van | Tong do tré xac thuc
Kich thude tep g256 (ms) Blocfl;(chain gms) c (ms)
100 KB 3 28 31
1 MB 19 31 50
10 MB 142 33 175
50 MB 689 35 724

Két qua cho thiy thoi gian truy vin Blockchain gan nhu khong doi (~28-35 ms)
bat ké kich thudc tép, vi hé théng chi luu va truy van gia tri bam ¢ dinh 256-bit. Phan
bién thién chu yéu dén tir thao tac tinh toan SHA-256 trén tép dir liéu géc. Vi tép 10
MB tré xuéng, téng dd tré xac thue dudi 200 ms - hoan toan c6 thé thuc hién theo thoi
gian thuc. Véi t€p 50 MB, do tré khoang 724 ms, van & muc chép nhan duoc ddi véi
nguoi dung cudi trong bdi canh cong dir lidu ma.

3.3.3. Khd ndng chiu tdi khi ¢é nhiéu truy van dong thoi (Throughput)

Thir nghiém kha ning chiu tai dugc thyc hién bang cong cu Apache JMeter, md
phong ddng thoi nhiéu nguoi dung g yéu cau truy van va xac thyc dir li¢u 1én hé théng
Két qua do throughput (s6 yeu cau xu ly thanh cong modi gidy - TPS) va ty 1¢ 16i theo
ting mirc tai ngudi ding dong thoi thé hién trong Bang 3.

Bang 3. Kha niing chiu tai ciia hé théng theo sé lwong nguwoi ding dong thoi

S6 ngudi ding dong thoi | TPS (yéu cau/gidy)| Do tré TB (ms) Do tré P95(ms)| Ty 18 16i (%)
10 87 115 198 0%
50 243 206 387 0%
100 418 239 512 0,3%
200 521 384 891 1,2%
500 534 937 2.140 4,7%

Két qua cho thy hé thong dat throughput 6n dinh dén ~534 TPS khi ¢6 500 nguoi
dung ddng thoi. O mac 100 nguoi dung, ty 18 16i chi 0,3% voi d6 tré trung binh dudi
240 ms - hoan toan dap ung yéu cau ctia mot cong dir liéu mo cép tinh. Khi tang 1én
500 nguoi dung dong thoi, do tré P95 tang len 2.140 ms vaty 1€ 101 dat 4,7%, cho thay
day la ngudng tai can xem xét nang cap ha tang hodc t6i wu hoa cau hinh Hyperledger
Fabric trong twong lai. Nhin chung, cac két qua thir nghiém hiéu ning trén 16p
Blockchain cho thiy mé hinh tich hop Hyperledger Fabric véi giao thirc dong thuan Raft
hoan toan phu hop v6i yéu cau van hanh thuc té cua Cong dit liéu mé tinh Thanh Hoa.
Hé théng dat duoc su can bé‘mg tdt gitra tinh an toan, do tré xtr 1y va kha ning chiu tai,
ddng thoi van bao dam dugc tinh toan ven va kha nang truy vét cua dit liéu cong bd.
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4. KET LUAN

Ung dung cong nghé Blockchain vao kién trac cong dit liéu md 1a hudng tiép can
hiéu qua dé giai quyét cac thach thirc vé an toan dit liéu trong bdi canh chuyén dbi sb.
Két qua phan tich va thir nghiém cho thay mé hinh dé xuét, sir dung co ché luu trix gia
tri bam trén chudi khdi két hop giao thirc ddng thuan Raft, c6 kha ning phat hién kip
thoi hanh vi stra doi dit liéu trai phép, dam bao truy vét ngudn gdc dit liéu minh bach va
duy tri hoat dong 6n dinh ngay ca khi mot sé node gip su cd. So véi cac giao thirc dong
thuan khac, Raft vuot trdi trong moi truong private Blockchain cua co quan nha nude
do khong doi hoi ning lyc tinh toan 16n va khong phu thude co ché khuyén khich tién
thudng. Céc két qua nay khang dinh tiém ning img dung ciia Blockchain trong viéc nang
cao do tin cdy, tinh minh bach va kha nang chong gia mao cho Cong dit liu mo tinh
Thanh Hoéa, gop phan xiy dung nén hanh chinh s6 an toan, hiéu qua.
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