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Nghién cizu ndy nhdn mgnh vai trd quan trong va danh gia thuc trang cua van hoa
an toan thong tin (VHATTT) trong viéc bao mdt thong tin ké toan tgi cac doanh nghiép
may mdc trén dia ban tinh Thanh Héa. Trong béi canh sé hda, doanh nghiép doi dién véi
nhiéu rzi ro an ninh mang nhung muc do nhan thizc va thuc hanh cac bién phap bao mat
trong ké toan con chua tiwong xing Véi yéu cau thuec tién. Nghién ciu i dung phirong phap
dinh tinh va dinh lwong véi mau khdo sat 326 nha quan ly va nhan vién ké toan tai 287
doanh nghiép may mdc trén dia ban tinh Thanh Hoa. Két qud cho thdy nhiing wu diém va
han ché cia van hoa an toan thong tin thdng qua 4 yéu té: nhdn thizc, hanh vi, cam két cua
1&nh dao va dao tao. Tir d6, nghién cizu dé xuat nhiig kién nghi gép phan xay ding, duy tri
VA tdng curong van hoa an toan thdng tin ké toan trong cac doanh nghiép nay.

Tur khoa: Van hoa an toan thdng tin, doanh nghiép may mgc, Thanh Hoa.
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1. PAT VAN BE

Thong tin ké toan déng vai tro vo cling quan trong trong quan 1y va diéu hanh hoat dong
kinh doanh cua cac doanh nghiép. Tuy nhién, trong thoi dai s6 hda manh mé, thong tin
ké toan cting dang dbi dién véi nhiéu nguy co vé bao mat, tir viéc mat mat di liéu, truy cap
trai phép, dén céc cudc tan cong mang phtic tap. Cac cudc tan cdng mang vao hé thdng
thdng tin ké toan con anh hudng dén uy tin, gy ra thiét hai tai chinh nghiém trong. Van héa
an toan thong tin (VHATTT) néi chung va VHATTT ké toan noi riéng da thu hat sy quan tam
cua nhiéu nha nghién ciru va to chuc Ién, dac biét trong bbi canh cac vu tan cong mang
ngdy cang gia ting. Cac nghién ctiu tap trung vao tac dong cia VHATTT ddi véi bao mat
dir liéu tai chinh va ké toan trong doanh nghiép (PwC, KPMG, EY...), ciing nhu nhan thuc
va hanh vi cia nhan vién ké toan ddi véi an toan thong tin, cho thay yéu té con ngudi dong
vai trd quan trong bén canh cac giai phap cong nghé; chinh sach va khung phap ly quéc té
trong viéc bao vé dir lieu ké toan (vi du: GDPR cua EU, SOX caa M¥); (g dung cong nghé
bao mat trong ké toan tai chinh, nhur blockchain, Al trong phat hién gian Ian tai chinh [10][18].
Céc nghién cau chi ra rang, mot VHATTT manh gitp giam thiéu rai ro gian Ian, that thoat
dir liéu va tang cuong 1ong tin ciia nha dau tu. O Viét Nam, VHATTT trong ké toan chua
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nhan dwoc nhiéu sy quan tdm nhu trén thé gioi, nhung cic nghién ciru trong nhitng nam
gén day dang dan ting 1én, tap trung vao nhan thire cua ké toan vién va lanh dao doanh nghiep
vé an toan thdng tin (chu yeu la cac doanh nghiép vira va nho noi hé thong bao mat con yéu);

tac dong cua chuyén ddi sé va viéc tng dung phan mém ké toan dén bao mat théng tin;

thuc trang va giai phap nang cao VHATTT trong ké toan doanh nghiép; nhing rui ro bao mat
khi str dung phan mém ké toan phd bién nhu MISA, FAST, va cac hé théng ERP [4].
Theo théng ké, nhiéu cudc tin cdng mang da nhim vao cac doanh nghiép vira va nho vi
nhiing doanh nghiép nay thuong khong c6 di ngudn hyc dé dau tu vao cac giai phap bao mat
hiéu qua [5]. Do d6, van hda an toan thong tin (VHATTT) trd thanh mot trong nhirng wu tién
hang déu trong linh vuc nghién ciru va thuc tién tai cac doanh nghiép.

Ngay 27/02/2023, Thu tuéng Chinh phu da ban hanh Quyét dinh sé 153/QD-TTg
phé duyét “Quy hoach tinh Thanh Héa thoi ky 2021- 2030 tam nhin dén nam 2045”.
Trong do, chi rd 06 linh vyc uu tién tao sy phat trién dot pha cho phat trién kinh té - xa hoi
tinh nha. Trong d6, may mac la mét trong nhiing nganh cong nghiép co gié tri 16n, nang suat
cao, thu hat nhiéu lao dong sé dugc tap trung uu ti€n phat trién. Tinh Thanh Hoa hién co6
287 doanh nghiép may mac, tao viéc lam cho khoang 150.000 lao dong. Trong nhitng nam
gan day, cac doanh nghiép may mic di dong vai tro quan trong trong ting truong cong nghiép
tinh Thanh Hoa. Trong nam 2024, cac doanh nghiép dét may tai Thanh Hoa da san XUét hon
700 triéu san pham, tang truong khoang 20% so véi nam trudc. Trong thang 1/2025, tong
gia tri xuat khau hang hoa cua Thanh Héa wdc dat hon 1 ty USD, ting 30, 94% so voi
cung ky nam trudc. Tuy nhlen cac doanh nghiép may mac tai tinh Thanh Hoa van dang
dbi dién vai nhiéu rai ro vé an toan thong tin. Nhan thirc va thyc hanh vé an toan thong tin
tai cac doanh nghiép con nhiéu han ché, dic biét 1a hé thong thong tin ké toan, hé thong
lwu trir va xir ly cac thdng tin quan trong vé tai chinh, tai san va di liéu kinh doanh.
Nhiéu doanh nghiép chua ban hanh day du chinh sach bao mat, hé thong ky thuat bao vé
dir lidu chua duoc dau tu phu hop, va doi ngii nhan sy thiéu ky ning ciing nhu nhan thirc
vé an toan thong tin ké toan, dan dén nguy co bi tin cdng mang hoac ro ri dir liéu. Didu nay
dan dén nguy co bi tan cdng mang hoidc danh cap dir liéu ké toan, gy ton that 16n cho
doanh nghiép. Ngoai ra, viéc tinh Thanh Hoa dang dan trg thanh diém dén cua nhiéu
doanh nghiép nudc ngoai va su tham gia sau rong cua cac doanh nghiép noi dia vao cac
chudi cung ung quéc te doi hOI phal c6 mot hé théng bao mat thong tin manh mé hon
bao gio hét. Cac yeu cau qudc té vé bao mat thong tin va su minh bach trong quan ly
tai chinh cang nhan manh vai tro cia VHATTT ké toan trong viéc duy tri va phaét trién cac
hoat dong kinh doanh.

Nghién ciu ndy nhim muc dich danh gia thuc trang VHATTT ké toan tai cac
doanh nghiép may mic trén dia ban tinh Thanh Hoa. Nhirng phéat hién cia nghién cau nay
s& gilp nha quan tri cd su hiéu biét sdu sic hon vé thuc trang VHATTT tai cac doanh nghiép.
Trén co s& do, doanh nghiép c6 thé xay dung cac chién Iugc va chinh séach nang cao
VHATTT, g6p phan nang cao tinh hitu hiéu cia hé thng théng tin ké toan trong bdi canh
hién nay.

2. PHUONG PHAP NGHIEN CUU

Phuong phap nghién ciru dwoc thuc hién thong qua hai bude: Nghién ciru dinh tinh
va nghién ctu dinh luong. Nghién ctu dinh tinh dugc tién hanh voi miu gém 20 nha quan tri
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tai cac doanh nghi¢p may mac trén dia ban tinh Thanh Hoéa nham kham pha nhén thic vé
cac yéu td cia VHATTT tai cac don vi cua ho. Két qua nghién ctru dinh tinh gitp tac gia
thiét 1ap cong cu do luong dinh lugng.

Nghién cuu dinh lugng duoc tién hanh qua hai giai doan. Giai doan mot, tdc gia
nghién ctru thir nghiém trén nhém nho nham phét hién nhiing sai sot trong bang hoi. Giai
doan hai, nghién ctru chinh thirc va duoc tién hanh bang bang hoi da duoc chinh sira sau
giai doan thtr nghi¢m. Cudc khdo sat dugc thyc hién vao thang 12 nam 2024. béi tugng
nghién ctru dugce dé nghi tra 10i cac cau hoi theo thang do Likert 5 bac (tir 1 - hoan toan
khong ddng ¥ dén 5 - hoan toan dong y). Bang hoi do dap vién tra 16i 1 cong cu chinh dé
thu thap dir liu. Phan mém xu 1y sb liéu SPSS 20.0 dugc dung cho xir ly va phan tich
thong ké.

Thong ké mau nghién ciru: tong s6 phiéu diéu tra giri di 1a 380 phiéu; s6 phiéu hop 16
1a 326 duoc sir dung cho phén tich. Pdi tugng diéu tra 1a cac nha quan 1y cac cap (tir cap
phong tro 18n) va nhan vién bd phan ké toan cia cac doanh nghiép may mic trén dia ban
tinh Thanh Hoéa, dap ting yéu cau vé sb lugng va chit luong cho cudc khao sat.

Cu thé, vé gidi tinh, c6 162 nam (49,7%) va 164 nir (50,3%), cho thy su phan bd
kha can bang giita hai nhom trong mau nghién ciru.

V& d6 tudi, nhom dudi 30 tudi chiém 118 nguoi (36,2%), nhom tir 31 - 45 tudi c6
142 nguoi (43,6%), va nhom trén 45 tudi c6 66 ngudi (20,2%). Két qua nay phan anh
luc luong lao dong trong linh vuc ké toan va quan 1y doanh nghiép may mic cha yéu
tap trung vao nhom tudi trung nién.

Xét vé trinh d6 hoc van, phan 16n ngudi tham gia khao sat c¢6 trinh do ctr nhan
(256 ngudi, chiém 78,5%), trong khi s nguoi c6 trinh do thac si 1a 70 nguoi (21,5%),
cho thdy phan 16n nhén sy 1am ké toan va quan 1y trong cac doanh nghiép nay ¢ nén tang
hoc vén kha cao.

Vé vi tri cong viée, c6 212 ké toan vién (65,0%) va 114 can bd quan 1y (35,0%),
cho thay méu khao sat tap trung chu yéu vao d6i ngii thuc hién truc tiép cong tac ké toan,
ddng thoi van co su tham gia dang ké cua cac cdp quan Iy nhdm cung cip goc nhin chién
lugc vé an toan thong tin ké toan.

Thang do: nghién ciru sir dung thang do Likert 5 muic 9, trong dé: 1- Rat khong t6t,
2- Khong tot, 3- Binh thuong, 4- Tét, 5- Rat tot. Két qua duoc sir dung dé danh gia tinh
hiru hiéu cta hé thong théng tin ké toan theo can cir sau day [11]:

Mirc diém trung binh tir 1,0 dén 1,80: dwoc danh gia 1a rat khong tot;

Mirc diém trung binh tir 1,81 dén 2,6: dugc danh gia 1a khong tot;

Mirc diém trung binh tir 2,61 dén 3,40: duoc danh gia 14 binh thuong;

Mirc diém trung binh tir 3,41 dén 4,20: duoc dénh gi 1a tot;

Mirc diém trung binh tir 4,21 dén 5,0: duoc danh gia 1a rét tot.

Két qua nghién ciru bao gdm cac ndi dung chinh: khai quat vé VHATTT va
VHATTT ké toan, danh gia thuc trang VHATTT ké toan tai cac doanh nghiép may mac
trén dia ban tinh Thanh Hoa, tir d6, d& xuat nhiing kién nghi gbp phan nang cao VHATTT
ké toan tai cac don vi nay.
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3. KET QUA NGHIEN CUU VA THAO LUAN
3.1. Khai quét vé vin ho4 an toan thong tin

VHATTT dong vai tro quan trong trong viée duy tri va cai thi¢n sy bao mat cua t6 chuc,
nham bao vé dit liéu, hé théng va thong tin khoi cac mdi de doa tir ca bén ngoai va bén trong.
VHATTT khéng chi phan anh thai do va hanh vi cta cac c4 nhén trong to chtrc dbi véi
an toan thong tin, ma con 1a sy nhén thirc chung vé thm quan trong cua bao mat va cach thirc
thuc hién cac bién phap an toan trong moi truong lam viéc. VHATTT co thé dugce hiéu 1a
mot hé théng cac gia tri, niém tin va hanh vi ma cac thanh vién trong t6 chire tuan tha dé
dam bao an toan thong tin. Theo 1y thuyét, mot nén VHATTT manh mé& bao gdm sy hd trg
cua cac yéu td nhu cam két 1anh dao, gido duc va dao tao nguoi dung, va cac chinh sach
bao mat rd rang [14]. Cac td chirc phai phat trién va duy tri mot vin hoa ma & d6 cac
thanh vién déu nhéan thie duoc trach nhiém ctia minh ddi véi an toan thong tin. Mot nghién
ctru khac nhan manh rang VHATTT khéng phai chi 1 vé cac quy dinh k¥ thuat, ma con
bao gém cac yéu to mém nhu thai do, nhan thirc va hanh vi cia ngudi dung d6i véi cac
chinh s&ch va quy trinh bao mat trong to chirc [8]. Viéc xay dung va duy tri mot nén vin hoa
nay doi hoi sy tham gia ciia tat ca cac thanh vién trong t6 chirc, tir lanh dao dén cac nhan vién.
Nhu vdy, VHATTT bao gdm mdt sé yéu té chinh nhu sau:

(1) Nhan thtrc va thai do vé an toan thong tin: Nhan thirc vé cac mdi de doa va tim
quan trong cta an toan thong tin 14 yéu td quan trong trong viéc hinh thanh vin héa an toan.
Diéu nay bao gdm viéc nhén thirc vé& cic nguy co bao mat, nhu tin cong mang, danh cip
dir liéu, va sy phat trién ctiia cac mdi de doa cong nghé [6]. Nhan thirc vé an toan thong tin
duoc danh gia dya trén nhan thic ciia can bd nhan vién vé cac mdi de doa an toan thong tin
VA tdm quan trong cua cic bién phap bao mat [9] hodc dong tinh véi cac tuyén bd vé
su quan trong cua bao mat thong tin trong cong vié€c tac nghi€p hang ngay.

(2) Hanh vi va thyc hanh bao mat: VHATTT khong chi dua vao cac nhéan thirc ma
con phai duoc thé hién qua hanh vi va thoi quen bao mat ciia ngudi dung. Hanh vi ¢6 thé
bao gé)m vig¢c su dung mat khau manh, viéc tuan thu cac chinh sach bao mat, va thai do
d6i v6i viée chia sé théng tin [15]. Hanh vi va thuc hanh bao mat duoc danh gia thong qua
cac hanh vi thuc té cua nguoi dung nhu vi¢c tuan thu chinh sach mat khau, viéc st dung
phan mém bao mat, va viéc tuan thi cac quy trinh bao mat t6 chirc. Hay néi cach khac,
chinh 13 mtrc d6 chap hanh thuc t ciia cac nhan vién d6i véi cac chinh sach an toan thong tin.

(3) Cam két cua lanh dao: Cam két ctia cac nha lanh dao trong to chic 14 yéu to
quyét dinh dén viéc xay dung VHATTT. Lanh dao can thé hién su quan tam dén bao mat
thong tin thong qua céc chinh sach, quyét dinh tai trg cho cac sang kién bao mat va
khuyén khich hanh vi bao mat trong toan té chirc. Doanh nghiép c6 thé danh gia mirc do
cam két cuia lanh dao ddi v6i an toan thong tin, thong qua cac sang kién va quyét dinh vé
chinh sach bdo mat, cling nhu mirc d¢ tham gia cta ho trong cac chuong trinh bao mat cia
t6 chirc [6].

(4) Pao tao vé an toan thong tin: Pao tao lién tuc vé an toan thong tin gitp nguoi
ding nhan thirc rd hon vé cac rui ro va cach thirc phong tranh. Cac chuong trinh dao tao
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hiéu qua co6 thé gitip thay d6i hanh vi ngudi dung va giam thiéu cac mdi de doa bao mat
do yéu t& con nguoi gy ra [17]. Cac td chuc c6 thé danh gid hiéu qua cia cac chuong
trinh dao tao vé an toan thong tin trong viéc thay doi nhan thirc va hanh vi ctia nhan vién,
cling nhu mtrc d6 tham gia ctia ho vao cac khoa dao tao bao mat [19].

VHATTT la mot yéu tb quan trong trong viéc bao v¢ dir li¢u cua td chtrc khéi céac
mébi de doa. Dé xay dung mot van hoda an toan hi€u qua, can phai c6 su tham gia cua tat ca
cac thanh vién trong td chuc, tir 1anh dao dén nhan vién, cling nhu sy cam két manh mé
ddi v&i cac chinh sach bao mat. Céac thang do v& nhan thie, hanh vi, cam két 1anh dao va
dao tao 1a cong cu hitu ich dé danh gia mirc do trudng thanh cia VHATTT trong to chc.

3.2. Khai quét vé viin héa an toan théng tin ké toan

VHATTT ké toan bao gdm nhan thirc, hanh vi, k¥ ning va cac quy dinh lién quan dén
bao vé thong tin, nham bao dam rang tit ca cac ca nhan trong doanh nghiép déu c6 trach
nhiém va vai tro trong viéc bao mat thong tin [7]. VHATTT ké toan s& dam bao khi ¢ su
tham gia cta tat ca nha quan tri va nhan vién. Nhan vién can nhan thirc duoc cac moi de doa
an toan tiém an dbi vai to chuc, dic biét 1a cac sy c¢b hé thong thong tin ndi bo [15] va
thay d6i hanh vi, thai do, cling nhur nhan thirc ctia moi nguoi dé c6 nhan thirc va hiéu biét vé
hé thong thong tin ké toan [5].

Méi lién két gitta VHATTT va tinh hitu hiéu ctia hé théng thong tin ké toan 1a mot
yéu t6 khong thé thiéu trong viéc dam bao su an toan va hiéu qua ciia cac hé thdng tai chinh
trong to chirc. Khi VHATTT duoc xay dung va cung cb vimng chic trong t6 chirc, né sé co
tac dong truc tiép dén kha ning hoat dong hiéu qua va bao mat ciia hé thong thong tin
ké toan, tir 46 gitip nang cao chit lwong thong tin tai chinh va giam thiéu cic sai sot co thé
xay ra. VHATTT ké toan 14 tap hop céc gia tri, chudn muc, niém tin va hanh vi cta t6 chuc
va ca nhéan trong viéc bao vé, sit dung va quan ly thong tin ké todn mot cach an toan,
hiéu qua [2]. VHATTT ké toan bao gdm ca nhén thic, trach nhiém va cam két ciia cac bén
lién quan trong viéc dam bao tinh bao mat, toan ven va sin c6 cua thong tin ké toan.

Trong nghién ciru nay, nhom tac gia xay dung va st dung thang do danh gia
VHATTT ké toan dua trén thang do danh gia vin hoéa hoa an toan thong tin néi chung,
bao gém 04 thanh phan: (1) Nhan thirc va thai do, (2) Hanh vi, (3) Cam két cua lanh dao,
(4) Pao tao. Cac thang do duogc diéu chinh cho phu hop véi thong tin ké toan va tinh hinh
thuc té tai cac doanh nghiép may mic trén dia ban tinh Thanh Hoa [10][12][6].

3.3. Thue trang vin héa an toan thong tin ké toan tai cic doanh nghiép may mic

trén dia ban tinh Thanh Hoa

3.3.1. Thuc trang nhdn thiec va thai do vé an toan thong tin ké todan cia cdac doanh
nghiép may mdc trén dia ban tinh Thanh Hoa

Két qua khao sat phan anh thyc trang nhan thirc va thai do vé an toan thong tin ké toan
trong cac doanh nghi¢p may mac tai Thanh Hoéa, cho théy mic du co su nhan dién nhét dinh
vé céc rui ro bao mat, nhung muc dé quan tdm va chu dong thuc hién cac bién phap an toan
van con han ché (bang 1).
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Bang 1. Gia tri trung binh ciia “Nhan thire va thai do vé an toan thong tin ké toan”

STT Thang do Gia tri trung binh| DPénh gia

Nhan thac dugc cac mdi de doa bao mat nhu
1 | tAn cong mang va danh cip dir lidu ké toan 1a 3,43 Tét
mot vn dé nghiém trong.

Hi€u rang an toan thong tin ke todn 1a mot yéu to

2 Lo e A ea A . 3,22 Binh thuong
quan trong doi voi cong viée cua toi hang ngay.
’ A A h,\ nh . h,‘\ A
3 CflC m(?l fie ’d()a A’conAg ngg é “u’ Virus,qp an' fnem 278 Binh thuong
ddc hai la cac yéu to can phai ludn canh giac.
“ A N1 A h,\ . k,( ’ o 5
4 VAICC dlgy tr1' baro mflt t ‘onxg tlr} ¢ toan gitp bao 281 Binh thuong
vé€ quyén lgi ca nhan va td chuc.
5 Ludn ¢ gang hiéu va cip nhat cac bién phap 243 Khong tét

bao mat thong tin ké toan trong cong viéc.

Nhan thirc va thai do vé an toan thong tin ké toan cua cac doanh nghiép may mic tai
Thanh Hoéa dugc danh gia & muc trung binh, voi diém trung binh dao dong tir 2,43 dén 3.43.
Nhan vién c¢6 nhan thirc kha tdt vé mirc do nghiém trong cua cac mbi de doa bao mat, véi
diém trung binh 3,43, cho thay ho hiéu rang tan cong mang va danh cap dir liéu ké toan 1a
rui ro dang lo ngai. Tuy nhién, mirc dg coi trong an toan thong tin trong cong viéc hang
ngay chi dat 3,22 diém, phan anh sy quan tdm chua cao. Chang han, tai Cong ty TNHH
May Tién Son, Thanh Héa - mdt doanh nghiép may mac quy mé 16n véi hon 3.000 lao dong,
khao sat cho thiy, phan 16n nhéan vién ké toan nhan thirc duge nguy co mét an toan thong tin
nhung van chi quan trong viéc thyc hién cac bién phap bao mat. Hé théng ké toan cua
cong ty timg bi tan cong boi phan mém doc hai do nhan vién vo tinh mé email la, gy mat
dir liéu quan trong. Tuy vay, vi¢c dao tao nhan vién vé an toan thong tin van chua dugc coi
13 wu tién hang dau. Tuong tu, tai Cong ty c¢6 phan May xuit khau Truong Thiang, mic du
lanh dao doanh nghiép da ban hanh cac quy dinh vé bao mat dit liéu, nhung nhiéu nhan vién
van chua c6 y thire duy tri bao mat thong tin ké toan dé bao vé quyén loi ca nhan va 6 chirc,
v6i diém danh gia chi dat 2,81. Pang cha y, mirc do chu dong trong viée cap nhat va tim hiéu
bién phap bao mat tai cong ty nay rat thip (2,43 diém). Chi mét sé it nhan vién chu dong
cap nhat kién thtrc bao mat, trong khi ph?m 16n van chua quan tim dén viéc thay ddi mat
khau dinh ky hoac su dung phﬁn mém bao mat chuyén dung. Dé cai thién tinh trang nay,
cac doanh nghiép can ting cudng dao tao, xay dung van hoa bao mat va ap dung cac quy
trinh kiém so4t chit chd hon nham giam thiéu rii ro mit an toan thong tin trong ké toan.

3.3.2. Thuec trang hanh vi an toan thong tin ké todn ciia cdc doanh nghiép may mdc
trén dia ban tinh Thanh Hoa

Két qua khao sat phan anh sy chénh léch trong hanh vi an toan thong tin ké toan cta
cac doanh nghi€p may mdc tai Thanh Hoa, khi nhan vién c6 y thirc tuan tha chinh sach bao
mat nhung chua chi dong trong viéc sur dung cac cong cu bao vé dir liéu (bang 2).
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Bing 2. Gia tri trung binh ciia “Hanh vi an toan thong tin ké toan”

STT Thang do Gia tri trung binh| Danh gia
L A 5 A khl h \ h A A
1 u?n s'u’ duflg mat khau manh va thay d6i mat 311 Binh thuong
khau dinh ky.
Tuén thu ddy du cac chinh sich bio mat do
2 | cong ty quy dinh, bao gdm viéc khong chia sé 4,21 Rat tot
mét khau hay thong tin c4 nhan.
5 h,‘\ A 5 A A h , i
3 S}I duxngﬂp afl rrger'ri ba(? me_lAt du"(ycAto chuc cung 242 Khong ot
cap deé bao v¢ dir li¢u ca nhan va cong ty.
Thyc hién kiém tra biao mat va cdp nhat phan
4 | mém thuong xuyén dé bao vé thiét bi ca nhan 3,79 Tét
va may tinh lam viéc.
5 H}éu rér:g viéc c}‘lia s’é thxénig tin .nhay ciém ’mét 4.29 RAt tht
cach khong an toan c6 thé gay hai cho to chirc.

(Nguon: Xz Iy diz liéu cua tac gid)
Két qua khao sat cho thiy hanh vi an toan thong tin ké toan cia cac doanh nghiép
may mac tai Thanh Hoa c6 sy chénh 1éch dang ké gitra cac khia canh, véi diém trung binh
dao dong tir 2,42 dén 4,29. Nhan vién c6 y thic tuan tha tot cac chinh sach bao mat cia
cong ty, thé hién qua diém sé 4,21, va nhén thirc rd rang vé riii ro tir viéce chia sé thong tin
nhay cam khong an toan, voi mirc dénh gia 4,29 diém - day 1a hai yéu t6 c6 muc do thuc
hién cao nhat. Tai Cong ty TNHH May xuat khiau An Hoang Son, mot doanh nghiép may
mic 16n v6i hé théng ké toan duoc quan 1y bang phan mém ERP, phan 16n nhan vién ké
toan tudn thi nghiém tic chinh sach bao mat, khong chia sé mat khau hozc thong tin quan
trong ra bén ngoai. Piéu nay giup doanh nghiép dat mirc diém cao (4,29) vé nhén thic rui
ro khi chia sé théng tin. Tuy nhién, viéc sir dung phdn mém bao mat van chua dugc coi
trong, v6i nhiéu nhan vién chi dua vao hé thdng co sin thay vi cha dong cai dat cac cong
cu bao vé dit liéu ca nhan, dan dén diém sb 2,42 thép nhét trong khao sat. Tai Cong ty cd
phan May Minh Anh Tho Xuin, mic du doanh nghiép dd yéu cau nhan vién thay doi mat
khau dinh ky, nhung khao sat cho thdy nhiéu nhan vién van st dung mat khau yéu hoic dit
lai mat khau giéng nhau, khién muc diém chi dat 3,11. Viéc kiém tra bao mat va cap nhat
phan mém thuong xuyén tai cong ty nay dugc danh gia kha t6t (3,79), do bo phan IT ¢
trach nhiém nhéc nhd nhan vién cap nhat phﬁn mém ké toan va diét virus dinh ky. Tuy
nhién, cong ty chua ap dung xac thyc hai yéu td trén toan bd hé thong ké toan, khién dir
liéu van tiém an nguy co bi truy cap trai phép. Mot s6 doanh nghiép da bt dau trién khai
cac bién phap bao mat manh mé€ hon nhu xac thyc hai yéu t6, ma hoa dir liéu, nhung nhin
chung, nhiéu doanh nghiép van chua cé quy trinh kiém tra biao mat dinh ky. Dé cai thién
tinh trang nay, cic doanh nghiép can nang cao ¥ thirc cho nhén vién vé viéc sir dung phan
mém bao mat, thay doi mat khau dinh ky va chu dong thuc hién cac bién phap bao vé dir
liéu nham giam thiéu rui ro mat an toan thong tin ké toan
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3.3.3. Thuc trang cam két cua lanh dao vé an toan thong tin ké todn cua cac doanh
nghiép may mdc trén dia ban tinh Thanh Hoa

Cam két ctia lanh dao vé an toan thong tin ké toan trong cac doanh nghiép may mic
tai Thanh Héa con han ché, mic du nhiéu doanh nghiép da ban hanh chinh sach bao mat,
nhung viéc 16ng ghép bao mat vao chién lugc phat trién con han ché, va ngudn lyc danh
cho cac bién phap ky thuat nhu ma hoa, giam sat truy cap hoac dao tao van chua duogc
quan tam dting mtrc (bang 3).

Bang 3. Gia tri trung binh cia “Cam két cia linh dao”

STT Thang do Gia tri trung binh | Panh gia
Lanh dao cua t6 chuc the hi¢n rd sy quan tm dén bao
1 | mat thong tin ké toan thong qua céac chinh sach bao 3,49 Tot
mat.
Lanh dao cua to chuc khuyén khich hanh vi bao mat N
LA , \ Je A , Binh
2 | trong toan t6 chirc va nhan manh tam quan trong cta 2,89 .
NN D thuong
viéc bao v¢ thong tin ké toan
Céc quyét dinh vé bao mat thong tin ké toan dugc uu Khéng
3 A . X 1A » A 1 2,43 X
tién trong cac chién lugc va ke hoach cua to chirc. tot
4 Cac nha lanh dao tham gia truc tlep vao cac chuong 292 Binh
trinh bao mét thong tin ké toan cua to chirc. ’ thuong
5 Léanh dao t6 chic cam két tai trg cho cac sang kién 181 Rat
bao mat dé dam bao an toan thong tin ké toan ’ khéng tot

Vi diém trung binh dao dong tur 1,81 dén 3,49, 1a thé hién su quan tdm nhét dinh cua
linh dao dén bao mat thong tin ké toan thong qua cac chinh sach bao mat (v6i mirc diém
3,49 cho thdy cam két & mirc tt). Tai Cong ty c¢6 phan May xuét khau Trudng Thing, ban
lanh dao da ban hanh cac chinh sach bao mat thong tin ké toan, yéu cau nhan vién tuan thu
nghiém ngit cac quy trinh bao mat khi xtr Iy di liéu tai chinh. Tuy nhién, viéc khuyén khich
nhan vién thuc hién cac hanh vi bio mat van chua duoc chu trong, voi diém danh gia chi
dat 2,89. Nhiéu nhan vién ké toan cua cong ty cho biét ho khong thudng xuyén nhan dugc
su nhan manh tir cAp quén Iy vé& tim quan trong cua bao mat thong tin. Trong khi do, tai
Cong ty cd phan May xuit khau Trudng Thang, du linh dao c¢6 nhan thirc vé an toan thong
tin ké toan nhung chua wu tién viéc tich hgp bao mat vao chlen lu'oc phat trién lau dai.
Piém sb 2,43 phan anh thyc trang bao mat chua dugc xem la yeu td cbt 15 trong ké hoach
kinh doanh ctia doanh nghiép. Su tham gia truc tiép cua lanh dao vao cac chuong trinh bao
mat tai cong ty ndy ciing chi dat 2,92 diém, cho thiy ho chua chu dong giam sat hodc thuc
déy cac hoat dong nang cao nhan thuc vé bao mat trong noi bg. Pac biét, murc d cam Kkét
tai trg cho cac sang kién bao mat tai cong ty nay chi dat 1,81 diém - thap nhat trong s cac
chi tiéu khao sat. Pidu nay phan 4nh viéc doanh nghiép chua san sang dau tu tai chinh vao
cac giai phap bao mat nhu hé thong tuong lira nang cao, phan mém ma héa dir liéu hay dao
tao chuyén sau cho nhan vién. Mot s6 doanh nghiép da c6 chinh sach béio mat nhung thiéu
ngan sach dé trién khai dong bo cac giai phap cong nghé va dao tao nguon nhan lyc. Dé cai
thién thuc trang nay, lanh dao doanh nghlep can nang cao nhan thic vé tim ‘quan trong cua
an toan thong tin Kké toan, dong thoi ¢6 chién Iuoc dau tu dai han vao ha tang bao mat va
dao tao nhan sy nham giam thiéu rii ro mat an toan thong tin trong hoat dong ké toan.
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3.3.4. Thuec trang ddo tao vé an toan thong tin ké todn cia cdc doanh nghiép may
mdc trén dia ban tinh Thanh Hoa

Hoat dong dio tao vé an toan thong tin ké toan trong cac doanh nghiép may mic tai
Thanh Héa con han ché, khi sb luong khoa dao tao it, chét luong chua cao, va chua thyc su
gitp nhan vién thay d6i hanh vi bao mat mot cach rd rét (bang 4).

Bang 4. Gia tri trung binh caa “Pao tao”

STT Thang do Gia tri trung binh| Danh gia
1 Pi tham gia it nhat mot khoa dao tao vé an toan 179 Rat khong
thong tin trong ndm qua. ' t6t

Céc chuong trinh dio tao vé an toan thong tin ké
2 | toan trong to chirc gitp can bd nhan vién hiéu ro 2,17 Khoéng tét
hon vé cac rii ro bao mat va cach phong tranh.

Sau khi tham gia dao tao, can bd nhén vién nhan

. , Binh
3 | thirc dugc tam quan trong cia viéc bao mat thong 2,73 .
P thuong
tin ké toan hon
Céc khoa dao tao vé an toan thong tin ké toan da Binh
4 | gilp can bd nhan vién thay d6i hanh vi va thoi 3,11 .
) . thuong
quen bao mat ciia minh.
Céac chuong trinh dao tao cung cip cho can bd N
A i N A e o Az 2 Binh
5 | nhan vién nhitng cong cu va k¥ nang can thiét dé 3,27 .
thuong

bao vé thong tin ké toan.

Két qua khao sat da phan anh nhiéu ton tai trong cong tac ddo tao vé an toan thong
tin ké toan tai cac doanh nghiép may mic & Thanh Hoéa, véi diém trung binh dao dong tir
1,79 dén 3,27. Pang chu y, ty 1¢ nhan vién tham gia it nhat mot khoa dio tao vé an toan
thong tin trong nim qua rat thap, véi diém 1,79, cho thay hoat dong dao tao chwa duoc
trién khai thuong xuyén. Tai Cong ty CP May xuét khau Truong Thang, trong nim qua,
chi c6 mot sd it nhan vién ké toan tham gia cac khoa dao tao vé an toan thong tin, chu yéu
1a céc budi phd bién quy dinh ndi bo thay vi cac chuwong trinh huin luyén chuyén siu. Diéu
nay phan anh thyc trang dao tao chua thuc sy hi€u qua, khi diém sb danh gia vé muc do
gitip nhan vién hiéu rd rui ro bao mat chi dat 2,17. Nhan vién sau khi tham gia dao tao co
nhan thire t6t hon vé tm quan trong ctia bao mat thong tin ké toan (2,73 diém), nhung
hanh vi bao mat chwa thay d6i dang ké (3,11 diém).

Tai Cong ty c6 phan May Thanh Hoa, di di t6 chirc cac khoa dao tao vé an toan
thong tin ké toan nhung chwong trinh chii yéu mang tinh 1y thuyét, chua cung cap day du
cong cu thyc hanh. Nhan vién ké toan duwoc hudng dan cac nguyén tic bio mat co ban
nhung chua co nhiéu k¥ ning xir 1y tinh hudng thuc té khi xay ra sy ¢ an ninh mang.
Diém sb danh gia vé muc d6 chuong trinh dao tao cung cip cong cu va k¥ ning can thiét
chi dat 3,27, cho théy van chua dap tng ky vong.
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Ngoai ra, mot s6 doanh nghiép chi t6 chirc dao tao dudi hinh thirc phd bién vin ban
thay vi thuc hanh thue té, dan dén nhan vién khong c6 ky ning xir Iy cac tinh hudng bao
mat khi xay ra sy c¢b. Dé cai thién tinh trang nay, cac doanh nghiép can xdy dung chuong
trinh dao tao bai ban, két hop thuc hanh véi cac tinh hudng gia 1ap thyuc té nham ning cao
kha ning ng ph6 ctia nhan vién trudc cac nguy co mat an toan thong tin ké toan.

3.4. Thao luan va kién nghi

Két qua phan tich cho thdy VHATTT ké toan tai cic doanh nghiép may mic &
Thanh Hoa con nhiéu han ché:

Thir nhat, nhan thae va thai do vé an toan thong tin ké toan ctia nhan vién dat murc
trung binh, v&i sy hiéu biét nhat dinh v& rui ro bao mat nhung chua chu dong trong viéc
cap nhat kién thirc va 4p dung cac bién phap bao mat. Nhan vién nhan thirc duge tim quan
trong cua viéc bao vé thong tin ké toan, nhung muc d thuc hién cac bi¢n phap an toan van
con thép, dac biét 1a trong viéc cap nhat thong tin bao mat thuong xuyén.

Thit hai, can bd quan 1y va nhan vién tuan tha tot cac quy dinh bao mat do doanh
nghiép dé ra nhung lai chua chu dong st dung phén mém bao mat hoic thay doi mat khau
dinh ky. Diéu nay cho thdy mic du co su tudn tha quy dinh, nhung ¥ thirc tu giac trong bao
vé thong tin van chua cao, dan dén nguy co ro ri dir liéu.

Thir ba, cam két cta 1anh dao dbi véi an toan thong tin ké toan chua thuc sy rd rang.
Mic du lanh dao doanh nghiép thé hién su quan tdm thong qua chinh sich bao mat, nhung
muc do uu tién bao mat trong chién lugc phat trién con thép. bic biét, cam két tai trg cho
cac sang kién bao mat rat han ché, lam giam hiéu qua trién khai cac bién phap bao mat
trong to chirc.

Thir tu, cong tac dao tao vé an toan thong tin ké toan chua duoc chu trong. Phan 16n
nhan vién chua timg tham gia cic khéa dao tao chuyén siu, khién ho thiéu k¥ ning nhan
dién va xir ly rui ro bao mat. Céc chuong trinh dao tao chua du thuc té va chua tao ra su
thay ddi dang ké trong nhan thtrc va hanh vi bao mat ctia nhan vién.

Dé xay dung, duy tri va ting cuong VHATTT ké toan, nhom tac gia dé xudt mot sb
kién nghi d6i v6i cac doanh nghiép may mic tai Thanh Héa nhu sau:

Thir nhdt, ting cudng tuyén truyén va nang cao nhan thirc vé bao mat thong tin:
Doanh nghiép can to chirc cac chwong trinh tuyén truyén thuong xuyén nhiam giup nhan
vién nhén thire rd vé tim quan trong cua an toan thong tin ké toan; khuyén khich nhén vién
cap nhat kién thirc vé bao mat, thyc hanh cac bién phap an toan thong tin trong cong viéc
hang ngay, dic biét 1a trong xur 1y dit liéu ké toan va tai chinh.

Thir hai, ting cuong chinh sich bao mat théng tin ca nhan va dir liéu ké toan: Doanh
nghiép can xay dung va phd bién cac chinh sach bao mat rd rang, bao gém quy dinh vé sir
dung mat khau manh va yéu cau thay doi dinh ky. Pong thoi, doanh nghiép can trang bi
phan mém bao mat phu hop va khuyén khich nhan vién str dung dung cach nhim giam
thiéu nguy co o ri dir lidu.

Thir ba, dua an toan thong tin ké toan vao chién lugc phat trién doanh nghiép: Lanh
dao doanh nghiép can coi an toan thong tin ké toan 1a mot phan quan trong trong chién
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luoc phat trién, khong chi 1a vin dé ky thuat ma con 13 yéu t6 quyét dinh dén sy bén vimng
ctia doanh nghiép; ddng thoi, can wu tién dau tu tai chinh cho cac giai phap bao mat tién
tién, nhu hé thong tuong lira, phan mém chdng virus, hé thong quéan 1y truy cap dé bao vé
dit liéu ké toan khoi cac rui ro an ninh mang. Ngoai ra, ban lanh dao can tham gia tich cuc
vao cac chuong trinh nang cao nhén thirc an toan thong tin, lam guong trong vi¢c tuan thu
cac quy dinh bao mat.

Thit tu, to chirc cac khoa dao tao dinh ky vé an toan thong tin: Cac doanh nghiép can
xay dung chuong trinh dao tao an toan thong tin danh riéng cho ting nhém nhan vién, tir
nhan vién ké toan, nhan sy dén quan 1y cdp cao. Cac khoa dao tao nén két hop giira ly
thuyét va thyc hanh, giup nhan vién nhan dién va xu 1y hi¢u qua céc rui ro bao mat nhu tAn
cong ltra ddo, ma doc xam nhap tréi phép. Viéc dao tao nén dugc c4 nhan hoa theo ting
cap d6 nhan vién, dam bao ndi dung phu hop véi dic thu cong viée va muc do tiép can
thong tin quan trong cta ting vi tri.Viéc thuc hién dong bo cac kién nghi trén s& gitp nang
cao nhan thirc, hanh vi va cam két ctia c4 nhéan vién 1an lanh dao, tir 6 gop phan xay dung
mot VHATTT ké toan bén vimng cho cic doanh nghiép may mic tai Thanh Hoa.

4. KET LUAN

Két qua nghién ctru cho thdy VHATTT ké toan tai cdc doanh nghiép may mic &
Thanh Héa con nhiéu han ché, dic biét ¢ cac khia canh nhan thirc, hanh vi, cam két cua
lanh dao va cong tac dao tao. Nhan vién tuy ¢ y thirc vé an toan thong tin nhung chua cha
dong ap dung bién phap bao mat, trong khi lanh dao chua wu tién dau tu cho bao mat. Viéc
tuan thu quy dinh bao mat con mang tinh hinh thtc, thiéu sy cha dong trong thuc té. Cong
tac dao tao vé an toan thong tin chwa duoc chu trong, dan dén han ché trong nhan di¢n va
xt Iy rai ro. Pé nang cao VHATTT c4c doanh nghiép can ting cuong dao tao, ning cao y
thire bao mat, dau tu cong nghé va tich cyuc thyc hi¢n cac bi¢n phap bao v¢ dir li¢u ké toan.
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THE CURRENT STATE OF ACCOUNTING INFORMATION
SECURITY CULTURE IN GARMENT ENTERPRISES IN THANH HOA
PROVINCE

Dang Lan Anh, Le Thi Oanh, Hoang Thi Ngoc, Pham Hung Anh
ABSTRACT

This study emphasizes the crucial role and assesses the current state of
information security culture (ISC) in safeguarding accounting information within garment
enterprises in Thanh Hdéa province. In the digitalization era, businesses face numerous
cybersecurity risks, yet awareness and security practices remain limited. The research
employs both qualitative and quantitative methods, with a survey sample of 326 managers
and accounting staff from 287 garment enterprises in Thanh Hoa. The findings highlight
the strengths and limitations of information security culture through four key factors:
awareness, behavior, leadership commitment, and training. Based on these insights, the
study proposes recommendations to build, maintain, and enhance the information security
culture in accounting within these enterprises.

Keywords: Information security culture, garment enterprises, Thanh Héa.
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