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AP DUNG CONG NGHE BLOCKCHAIN TRONG QUY TRINH BAO
MAT BAI THI THUC HANH TAI PHONG MAY TINH

Trinh Thi Ph', Nguyén Thu Huong?
TOM TAT

Bdo mdt bai thi trong hé thong gido duc dang doi mdt véi nhiéu thach thire, tir gian
lgn dén quan Iy div liéu va xdc thuc danh tinh. Trong né luc gidi quyét nhitng van dé nay,
cong nghé blockchain da tré thanh mot gidi phdp hira hen. Bai viét nay trinh bay cach ma
blockchain cé thé tich hop vao quy trinh bdo mdt bai thi déi véi mét s6 mén thi thye hanh tai
phong may tinh, nhdn manh vao viéc xdac thuc danh tinh, bao vé di liéu, chong gian lan va
quan 1y thong tin két qua; trinh bay wu diém ciia viéc sir dung blockchain nhw tinh toan ven
dir liéu va minh bach, ciing nhir dé cdp dén thach thirc vé chi phi trién khai va sw phirc tap
trong tich hop. Ngodi ra, bai viét ciing trinh bay cdc vi dy thye té vé viéc dp dung blockchain
trong bdo mdt bai thi, nhan manh vdo tiém ndng va nhitng thdch thirc can vieot qua dé sir
dung blockchain mot cach hiéu qua trong viéc bao mat bai thi trong hé tho”'ng gido duc.

Tir khoa: Blockchain, bdo mdt bai thi, chuyén dai so.
DOI: https://doi.org/10.70117/hdujs.2.2024.745

1. PAT VAN BE
1.1. Céc nghién cwu lién quan

Trong hé thong gido duc, bao mat bai thi dong vai trd quan trong trong viéc dam bao
tinh cong bé'mg va trung thyuc trong vi¢c danh gia kién thirc va nang lyc cua sinh vién, hoc
sinh. Véan dé chinh ¢ ddy 1a gian l4n trong qua trinh thi, tir viéc sir dung tai liéu cam, ghi
chu hay viéc gian 1an dién tr thong qua may tinh va internet. Nhitng hanh vi nay lam mat
di su cong bang, lam giam chét lwong ciia qua trinh danh gia, va anh huong dén sy minh
bach va tin cdy cta hé théng giao duc.

Viéc bao mat bai thi rat quan trong, thé hién &:

Tinh c¢éng bang va trung thwc: Bao mat bai thi 14 yéu té then chdt dé dam bao tinh
cong bang va trung thuc trong viéc danh gia kién thuc cia sinh vién, hoc sinh. Viée gitr
cho méi trudng thi cong bang va khong co gian 1an giup danh gia dung dan nang lyuc thyuc
su cua nguoi hoc.

Chat lwong gido duc: Bao mat bai thi dong vai trd quan trong trong viéc dam bao
chat lwong gido duc. N6 khong chi danh gia két qua hoc tdp ma con dam bao ring kién
thirc va k¥ niang dugc hoc vién dat duoc 1a xac dang va phu hop vai cac chuan danh gia.

Tin nhiém va uy tin cia hé thong gido duc: Sy phd bién cia gian 1an trong bai thi c¢6
thé gdy anh hudng tiéu cuc dén uy tin ctia hé thong gido duc. Sy mat mat nay khong chi
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anh hudng dén hoc sinh va sinh vién, ma con gy thiét hai cho danh tiéng cua trudong hoc
va cac co so giao duc.

Su phé bién cua viée sir dung cong nghé blockchain trong cac linh vyc khac nhau:

Blockchain da tré thanh mdt cong cu manh mé dé dam bao tinh toan ven, minh bach
va an toan cho dir liéu. Su phd bién cua cong nghé nay khong chi gidi han trong linh vuc
tién dién t&r ma con dugc ap dung rong rai trong nhiéu linh vuc khac nhau nhu y té, tai
chinh, chudi cung tng, va gido duc.

Trong giao duc, viéc st dung blockchain co thé gitp cai thién tinh bdo mat va minh
bach trong qué trinh danh gia, luu trir két qua, xac thuc danh tinh ciia nguoi hoc va quan ly
thong tin vé két qua. Su tich hop cua blockchain mang lai lgi ich vé viée luu trit dir lidu
khong thé thay d6i, dé dang tra ciru két qua, va ngan chan gian 1an trong bai thi. Diéu nay
da lam tang sy quan tam va ap dung cong nghé ndy trong linh vuc gido duc dé nang cao
chat lugng va tinh minh bach trong h¢ thong danh gia.

Hién tai, c6 mot s6 du 4n va nghién ctru dd ap dung cong nghé blockchain trong bao
mat bai thi va d3 mang lai nhitng két qua dang chu y:

1. ODEM (On-Demand Education Marketplace):ODEM 1a mét nén tang gido duc
dua trén blockchain, cho phép sinh vién va giang vién twong tac tryc tiép ma khéng can
trung gian. Hé thdng xac thyc danh tinh duwa trén blockchain gitip dam bao tinh toan ven
ctia thong tin ngudi ding va xac thuc bang cip. Diéu nay giup ting cuong tinh minh bach
va tin cay trong qud trinh danh gié va ching nhan.

2. MIT Digital Diploma Initiative: Truong Pai hoc Massachusetts Institute of
Technology (MIT) da trién khai mot dy an st dung cong nghé blockchain dé cung cp bang
cap so hoa cho smh vién. Viéc luu trir thong tin bang cap tren blockchain gitp xéac thuc dé
dang va cung cap kha nang kiém tra tinh x4c thuc ctia bang cap mot cach nhanh chéng.

3. Learning Machine and Sony Global Education: Hop tac gitta Learning Machine
va Sony Global Education da tao ra mot hé¢ théng blockchain cho viéc luu trir va xac thuc
thong tin bang cap. Hé thong nay gitip sinh vién kiém tra thong tin bang cip ciia minh mot
cach d& dang va an toan, dong thoi tang tinh minh bach va kha ning xéc thuyc.

4. Quorum Control and Credential Engine: Quorum Control, mot cong ty cong nghé
blockchain, da hop tac voi Credential Englne dé Xay dung mot nén tang chuan xac thyc va
Iwu trit thong tin vé cac ching chi va bang cap. Nén ting nay giup cai thién quan 1y théng
tin chtmg chi, gitip ngudi dung dé dang tra ciru thong tin va xéc thue.

5. Edublock (Dw an nghién curu cua dai hoc Queensland): Pai hoc Queensland da
thuc hién mdt dy an nghién cuu, Edublock, dé su dung blockchain trong vi¢c quan ly
thong tin hoc vin va két qua hoc tap cia sinh vién. Viéc sir dung blockchain gitip ting
cuong tinh toan ven va minh bach cua dir li¢u hoc tap.

Céc vi du nay minh hoa rang viéc ap dung blockchain trong bao mat bai thi khong
chi 1a y twong ma da duoc trién khai va dat duoc nhitng két qua tich cuc trong viéc quan 1y
thong tin va xac thuc.

1.2. Bai toan bao mat bai thi

Noi dung cta phan nay trinh bay cac thach thirc lién quan dén viéc bao mat bai thi
tai phong may, bao gom gian 1an, quan ly dir li¢u, xac thuc danh tinh, va cong bang trong
qua trinh danh gia.
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1. Thdch thirc vé gian Ign: Gian 1an trong qua trinh thi 1a mot trong nhimg thach thirc
16n nhét khién viéc bao mat bai thi tré nén kho khin. Hanh vi gian 14n c6 thé bao gdm viée
st dung tai liéu cAm, ghi chq, hodc truy cdp vao thong tin khong dugce phép tir bén ngoai
thong qua thiét bj dién tir. Piéu nay de doa tinh céng bang cta qua trinh thi va lam mat di
su minh bach trong viéc danh gia kién thuc.

2. Thach thirc vé quan 1y dir liéu: Quan 1y dit liéu trong qua trinh thi 1a mot thach
thirc khac ddi v6i cac nha to chirc bai thi. Viéc bao vé dir liéu thi sao cho khong bi truy cap
trai phép hodc sira doi la diéu can thiét ¢& dam bao tinh toan ven cua qua trinh danh gia.
Déng thoi, viéc luu trir va xa ly dir li¢u thi mét cach an toan va hi¢u qua ciing la mot thach
thure dang chu y.

3. Thach thirc vé xac thyc danh tinh: Xéac thyc danh tinh ciia nguoi tham gia thi 1a
mot van dé quan trong dé dam bao riang chi nhimg ngudi duge phép méi ¢ thé tham gia
va lam bai thi. Viéc xac thuc danh tinh c6 thé gap kho khin khi ngudi dung sir dung thong
tin gia mao hodac thyc hién céc bién phap gia mao dé tiép can vao qua trinh thi.

4. Thach thirc vé cong bang trong qué trinh danh gia: Mot thach thic 16n khac ddi
v6i viée bao mat bai thi 1a dam bao cong bang trong qua trinh danh gia. Diéu nay bao gdm
viéc dam bao rang moi thi sinh déu c6 co hoi binh ding dé thé hién kién thirc va k¥ ning
cta ho, va khong bi anh huong boi nhitng yéu td khéng déng co trong qué trinh thi.

Nhiing thach thuc nay cung nhau tao nén bai toan phirc tap trong viéc bao mat bai thi
tai phong mdy, yéu cau su két hop cua nhiu bién phép bao mat va quan 1y chit ché dé
dam bao tinh cong bang, minh bach va dung dén trong qué trinh danh gia.

2. NOI DUNG NGHIEN CUU
2.1. Blockchain va &rng dung trong bao mat bai thi

Noi dung ciia phan nay sé& giai thich cach ma cong nghé blockchain c6 thé dugc tich
hop dé giai quyét cac thach thirc bao mat bai thi, bao gf)m viéc xac thuc danh tinh, bao vé
dir lidu, chdng gian 1an, quan 1y két qua va thong tin két qua.

2.1.1. Xac thuc danh tinh

Blockchain cung cip mdt co s& dit liéu phi tap trung, noi thong tin vé danh tinh co
thé duogc luu trir mot cach an toan va khong thé thay do6i. Piéu nay giup trong viéc xac thuc
danh tinh ciia thi sinh trudc khi bt dau bai thi. Thong tin vé danh tinh c6 thé dugc ma hoa
va luu trit trong cac block trén chubi khéi, dam bao tinh bao mat va minh bach.

Trong viéc ap dung blockchain vao xac thuc danh tinh trong bdo mat bai thi, quy
trinh s& bao gdm céc budc sau:

Tao hé so danh tinh: Thi sinh s& duoc yéu cdu tao mot hd so danh tinh trén
blockchain trude khi tham gia bai thi. HO so nay c6 thé bao gom thong tin nhu tén, s6
CMND hoic s6 sinh vién, hinh anh chup chan dung va bt ky thong tin nhan dang nao
khac can thiét.
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X&c minh danh tinh: Thong tin tir hd so danh tinh s& dugc x4c minh va ma hoa trén
blockchain. Qua trinh nay c6 thé dugc thuc hién thong qua cic phuong tién xac thuyc,
chéng han str dung cac dich vu xéc thuc truc tuyén.

Tao mad xdc thuc: Mot ma xac thuc s€ dugce tao ra tur thong tin xac minh va duogc luu
trit trén blockchain. Ma nay c6 thé dugc st dung dé xac nhan danh tinh cua thi sinh khi ho
tham gia bai thi.

Xdc thuc truée khi bat dau bai thi: Khi thi sinh d&én tham du bai thi, s& duoc yéu cau
cung cip mi xac thuc cuia minh. Hé thdng s& kiém tra ma nay v6i thong tin danh tinh luu
trit trén blockchain dé dam bao tinh chinh xac va minh bach.

Ghi lai théng tin xdc thue: Két qua cia qué trinh xac thuc s& duoc ghi lai trén
blockchain dé tao ra mot lich st xac thuc khong thé stra d6i. Pidu nay giip dam bao tinh
toan ven va minh bach cua qué trinh xac thyc danh tinh.

Xac thye trudc khi bt
Xac minh danh tinh dau bai thi
- Thong tin tir hd so - Thi sinh dén tham du
danh tinh dugc xac bai tr;]i va cung cé;: ma
minh thong qua cac L Xac thuc cua minh.
PR tao ra tir thong tin xéc T théna ki .
P ong i i inh vh e b 54t v g -
duoc ma hda va ghi lai in. danh tinh luu trit trén
trén blockchain. blockchain dé x&c nhan
tinh chinh xé&c va minh
bach.

T20 hd so danh tinh

- Ta0 hd so danh tinh
trén blockchain.

- Théng tin bao gdm
tén, s6 CMND hojc s&
sinh vién, hinh anh chup
chan dung va céc thdng
tin nhan dang khac.

- Hd so duoc ma hda va
lwu trix trén blockchain.

Ghi lai thong tin xac
thuc

- Két qua cua qua trinh
Xac thue duoc ghi lai
trén blockchain dé tao ra
mot lich sir xac thuc
khong thé sira déi

Tao ma xéc thuc
- Mot ma xac thuce duoc

Hinh 1. Quy trinh xé&c thuc danh tinh

Bang cach ap dung blockchain vao quy trinh xac thuc danh tinh, cac to chuc to chirc
bai thi ¢ thé dat dugc mot mic dd cao hon vé bao mat, minh bach va chéng lai cac hanh
vi gian 1an trong qua trinh thi.

2.1.2. Bao vé dir lieu

Blockchain c6 thé bao vé dir liéu bai thi thong qua co ché sau:

Luu trit dir liéu an toan: Dt li¢u bai thi nhu cau hoi, cau tra 101 va cac thong tin lién
quan c6 thé duoc ma héa va luu trit trong cac khéi (block) trén chudi khéi blockchain. Sau
khi dugc ghi nhan, cac khéi s& lién két voi nhau qua ma héa, tao thanh chudi dit liéu bat
bién, ngan chan moi chinh stra hay gia mao.

Tinh toan ven cia div liéu: Mdi khéi (block) trén blockchain chira mot dau vét duy
nhit, bao gém thong tin ma hoa lién quan dén dir liéu bai thi trude do. Khi dir liéu duge
ghi vao mot khdi, bat ky thay d6i nao ciing s& lam anh huong dén toan bo chudi, gitp ngin
chan va phat hién cac hanh vi chinh sira khong hop 1é. Piéu nay dam bao dir liéu ludn giit
dugc tinh nguyén ven va minh bach trong suét qua trinh luu trir va truy xuat.

Kiém sodt truy cdp: Blockchain c¢é thé cung cép co ché kiém soat quyén truy cap,
dam bao chi nhitng nguoi duge ty quyén méi co thé truy cap dir liéu bai thi. Diéu nay
duoc thuc hién thong qua cac chitc ning ma héa va xac thuc, mdi thi sinh hodc ngudi quan
1y bai thi s& c6 ma truy cap riéng dé dam bao bao mat.

Ghi lai lich sit thay déi: Blockchain tao ra mot ban ghi bat bién vé moi giao dich lién
quan dén dir liéu bai thi. Mdi 1an di liéu duoc thém vao hodc thay doi, mot khdi méi duoc
tao va lién két véi khdi trude do, tao thanh mot chudi luu trit toan bo lich sir giao dich mét
cach minh bach. Diéu nay cho phép theo ddi va phan tich chi tiét moi thao tac, dam bao
tinh minh bach va kha nang truy xuét ngudn gbc cia dir liéu.
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Vi¢c tng dung blockchain trong bao v¢ dir li¢u bai thi giup ddm bao tinh bao mat,
tinh toan ven, va minh bach cua dir li€u, tao ra mot moéi truong thi cong bang va tin cay
cho thi sinh va ngudéi quan 1y.

2.1.3. Chong gian lgn

Coéng nghé blockchain c¢6 kha nang theo doi va ghi lai moi thay ddi duoc thuc hién
trén dit liéu thi. Viéc luu trir lich sir thi trong cac block trén chudi khéi giup phat hién cac
hanh vi gian 1an bang cach x4c minh su thay doi khong dugc phép hodc cac dau hiéu cua
gian 1an trong qua trinh thi.

Trong viéc dam bao tinh trung thuc cua qué trinh thi, cong nghé blockchain c6 thé
duoc trién khai nhu sau:

Ghi lai lich sir thi: Céc thong tin vé qua trinh thi, bao gdm thoi gian bat dau va két
thiic, cac hanh dong cua thi sinh nhu lam bai, ndp bai va cac sy kién khac lién quan dén
qué trinh thi, c6 thé duoc ghi lai trén blockchain. biéu nay tao ra mdt lich sur thi khong thé
stra @61 va minh bach, gitip trong viéc phat hién va ngin chin cac hanh vi gian lan.

Xc thiee tinh toan ven cia div liéu: M&i 1an c6 thay ddi hodc cap nhat dir liéu thi,
thong tin nay s& dugc ma hoa va ghi vao cac block méi trén chudi khdi. Sy két ndi giira
cac block théng qua méd hoa dam bao rang khong thé thuc hién thay déi dit liéu mot khi da
duoc ghi vao blockchain, ngan chin gian lan.

Xéc minh tinh ding ddin cua két qua: Két qua cua bai thi duoc Iuu trix trén blockchain
va khong thé stra d6i sau khi da duoc ghi vao. Khi mot két qua duoc xac nhan va luu trir trén
blockchain, né tré thinh mot bang ching khéng thé chdi cii vé két qua cua thi sinh. Piéu
nay giup ngan chin gian 1an thong qua viéc stra d6i két qua sau khi bai thi da két thac.

Hé thong gidm sat tir dong: Cong nghé blockchain c6 thé két hop véi cac hé thong
giam sat ty dong dé phat hién cac biéu hién ciia gian 1an trong qua trinh thi, chang han nhu
vi€c st dung cac thuat toan dé phét hién mau hanh vi gian 1an hoic kiém tra tinh hop 1€ cta
cac cau tra loi.

Viéce ap dung cong nghé blockchain trong phan chdng gian 14n ctia bao mat bai thi gitip
tang cudng tinh minh bach, tin ciy va cong bang trong qué trinh danh gi4 kién thirc, ddng thoi
ngin chin cac hanh vi gian 1an va tao ra mot moi truong thi cong bang va dang tin cay.

2.1.4. Quan Iy két qua va théng tin chimg chi

Két qua cuia bai thi co thé duoc luu trir va quan 1y trén blockchain mot cach an toan
va minh bach. Viéc nay tao ra mot co s¢ dir li¢u khong thé stra d6i, co thé dugc truy cap
cong khai dé xac minh thong tin két qua. Thong tin chimg chi va bang cép ciing co thé
duoc luu trix trén blockchain, cung cap tinh minh bach va dé dang tra ctru.

Su tich hgp cua blockchain vao quy trinh bdo mat bai thi tai phong may giup céi
thién tinh bao mat, minh bach va cong bang trong qua trinh danh gia kién thirc. Viée st
dung cong nghé nay khong chi bao vé dit liéu ma con tao ra mot moi truong thi cong bang
va khong thé gian lan, tir viéc xac thuc danh tinh cho dén quan ly théng tin két qua.

Trong phan quan 1y két qua bai thi, cong ngh¢ blockchain co thé duoc 4p dung nhur sau:

Leu triv két qua an toan va minh bach: Két qua cua bai thi co thé dugc luu trit trén
blockchain mdt cach an toan va minh bach. Mdi két qua s€ dugc ghi vao mdét block trén
chudi khéi véi thong tin chi tiét vé thi sinh, thoi gian thi, va cac chi tiét khac lién quan.
Viéc luu trit trén blockchain gitip dam bao tinh toan ven va khong thé sira d6i cuia két qua.
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Xdc minh két qua: Do dit liéu dugc luu trit trén blockchain khong thé thay dbi, viéc
xac minh két qua tré nén d& dang va tin cdy. Cac bén lién quan nhu gido vién, hoc sinh va
phu huynh c6 thé truy cép vao blockchain dé xac minh két qua ctia bai thi mot cach nhanh
chong va minh bach.

Tao bang chiing khéng thé bdc bé: Khi két qua dugc ghi vao blockchain, no tré
thanh mot bang chimg khong thé chdi cai vé thanh tich cia thi sinh. Piéu ndy giup ngin
chin cac hanh vi gian 1an va tao ra mot moi trudng thi cong bang.

Quan 1y thong tin chimg chi: Ngoai viée luu trir két qua, théng tin vé cac chimg chi
va bang cap ciing c¢6 thé duoc luu trir trén blockchain. Diéu ndy tao ra mét co s dit liéu
minh bach va d& dang tra ctru vé cac thanh tich va nang lyc cta thi sinh.

C6 thé thdy viéc ap dung cong nghé blockchain trong phan quan 1y két qua bai thi
gitip cai thién tinh biao mat, minh bach va cong bang trong qua trinh danh gia kién thuc,
dong thoi tao ra mot moi trudng thi tin cay va khong thé gian lan.

2.2. Céc wu diém cua viéc sir dung Blockchain

Liét ké cac logi ich cua viéc ap dung blockchain trong bao mat bai thi, bao gém tinh
toan ven cua dit li¢u, minh bach, kha nang theo doi va chéng gian lan.

Tinh toan ven ciia dir liéu: Blockchain str dung co ché ma hoa va phan phéi dir lidu
trén nhiéu nat mang, dam bao tinh toan ven cua di liéu. Dt li¢u thi dugc luu trlr trong cac
block khong thé stra d6i sau khi da dugc thém vao chudi khéi. Didu nay gitip ngin chin
viéc thay d6i thong tin hay can thiép trai phép vao dit liéu sau khi da duoc x4c nhan.

Minh bach: Blockchain tao ra mdt moéi truong minh bach va cong khai khi Iuvu trir dit
li¢u bai thi. Moi thay dbi, giao dich, hay thong tin lién quan dén bai thi duoc ghi lai mot
cach 16 rang trong chudi khdi va co thé duoc xem xét, kiém tra bit cir luc ndo. Diéu nay
tao diéu kién cho sy minh bach va tin cdy trong qua trinh danh gia.

Kha nang theo déi: Blockchain cung cap kha ning theo ddi chi tiét vé lich sir cac
hoat dong trong qua trinh thi. Viéc ghi lai moi thay ddi hodc su can thié¢p vao dir liéu bai
thi gitp cho viéc theo ddi trd nén dé dang. Nho vao tinh kha dung cua chudi khéi, moi
thong tin déu c6 thé duge xac minh va theo ddi tung budc mat.

Chong gian ldn: Cong nghé blockchain tao ra mot hé théng khong thé thay ddi va
khong thé gian 1an. Nho vao tinh chét phi tap trung va tinh toan ven cua dir li€u, vi¢c thuc
hién cac hanh vi gian l4n nhu sira di dit lidu, can thiép trai phép vao qua trinh thi s& tro
nén khé khin va dé bi phat hién.

Viéc ap dung cong nghé blockchain trong bao mat bai thi mang lai nhiéu wu diém
vuot troi, tir tinh toan ven cua dit liéu, minh bach cho dén kha nang theo doi va chéng gian
lan. Su két hop nay cung cp mot giai phap manh mé dé cai thién tinh bao mat va dang tin
cdy trong qué trinh danh gia kién thirc.

2.3. Théch thikc va han ché

Dé cap dén cac thach thire va han ché cua viée sir dung blockchain trong quy trinh bao
mat bai thi, bao gdm chi phi trién khai, kha ning mé rong, va sy phirc tap trong viéc tich hop.
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Chi phi trién khai: Trién khai cong nghé blockchain doi hoi mot sb luong 16n tai
nguyén, tir viéc dau tu vao co so ha tang k¥ thuat dén viéc thué cac chuyén gia chuyén sau
vé blockchain. Céc chi phi ban dau cao c6 thé 13 mot thach thirc ddi véi cac to chirc gido
duc hoic céc to chirc td chirc thiéu nguén Iuc tai chinh.

Kha nang mo réng: Blockchain hién dang gip phai thach thirc vé kha ning mé rong.
Viéc xur 1y dit liéu 10n tir hang ngan thi sinh cung lac c6 thé gy ra tinh trang qué tai va lam
cham toc dd xac nhan giao dich trén mang. Hi¢u suit cla mang blockchain cé thé giam khi
quy mo cua hé thong ting 1én.

Sw phirc tap trong viéc tich hop: Tich hop cong nghé blockchain vao hé thng danh
gi4 va bao mat bai thi c6 thé doi hoi su thay ddi 16n trong co so ha ting va quy trinh hoat
dong hién co. Viéc déng bd hoa va tich hop blockchain voi cac hé théng thong tin hién tai
¢6 thé gap kho khan va doi hoi kién thire chuyén siu vé cong nghé tir d6i ngii k§ thuat.

Van dé bao mdt: Miac du blockchain c6 tiém nang dé cai thién bao mat, nhung né
ciing khong hoan toan mién phi rai ro. Cac cong nghé méi cé thé mang theo cac van dé
bdo mat ma chua dugc phat hién hoic cac 16 héng bao mat ma ké tin cong co thé tan dung.

Tuan thu quy dinh: Viéc ap dung blockchain trong linh vuc gido duc doéi khi cling
phai di mat voi cac quy dinh phép luat, chang han nhu vin dé vé quyén riéng tu, bao mat
dit lidu, va cac quy dinh lién quan dén viéc luu trir thong tin ca nhan. Viéc tuan thi cac quy
dinh nay c6 thé 1am gia ting phrc tap va chi phi trong viéc trién khai.

Toém lai, mac du blockchain mang lai nhiéu loi ich, nhung ciling phai dbi mat vai
nhitng thach thirc va han ché vé chi phi, kha ning mé rong, tich hop va bao mat. Sy can
nhic k¥ ludng can dugc thuc hién trude khi trién khai cong nghé ndy vao quy trinh bao
mat bai thi.

3. KET LUAN

Cong nghé blockchain dd mé ra mot tuong lai tiém nang trong viéc bao mat bai thi
tai phong may trong hé thong giao duc. Trai qua cac phan trinh bay vé van dé, giai phap,
uu diém va thach thuc, chung ta nhan théy su hién dién cua blockchain khong chi 1a mat
khai niém ma con 12 mot giai phap thyc tién.

Viéc ap dung cong nghé nay vao quy trinh bao mat bai thi gitip tdng cuong tinh toan
ven dir li¢u, kha nang xac thuc danh tinh va ngan chan gian 1an. Blockchain cung cép mot
mdi trudng minh bach, cho phép quan 1y két qua va thong tin chimg chi mét cach hiéu qua.

Tuy nhién, khong phai viéc trién khai blockchain khong gap phai nhiing thach thirc.
Chi phi trién khai, van dé kha ning mé rong va tich hop van 1a nhimng rao can can dugc
vuot qua. Sy dau tu ky thuat, tai chinh va su can nhéc ky ludng trong vi¢c tich hgp cong
nghé nay 1a diéu can thiét,

Céc vi du va tmg dung thyc té nhw ODEM, MIT Digital Diploma Initiative, hay cac
du 4n cia Learning Machine & Sony Global Education 1a minh chimg rd rang cho tiém
nang cua blockchain trong linh vuc bdo mat bai thi.
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Toém lai, viéc st dung blockchain trong quy trinh bao mat bai thi khong chi ting
cudng tinh minh bach va tin cdy ma con mé ra canh cira cho mot cach tiép can moi, dang
tin cdy va cong bang hon trong viéc danh gia kién thirc cua sinh vién. Tuy vy, dé thuc
hién diéu nay, viéc vuot qua cac thach thire vé chi phi va tich hop van 1 nhimg budc tién
quan trong trong tuong lai cua cong nghé nay trong linh vuc gido duc.
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APPLYING BLOCKCHAIN TECHNOLOGY IN THE SECURITY
PROCESS OF PRACTICE TESTS IN COMPUTER LABS

Trinh Thi Phu, Nguyen Thu Huong
ABSTRACT

Securing exams in the education system is facing numerous challenges, from
cheating to data management and identity verification. In addressing these issues,
blockchain technology has emerged as a promising solution. This article outlines how
blockchain can be integrated into the exam security process for some practice tests in
computer labs, focusing on identity verification, data protection, fraud prevention, and
result information management. It presents the advantages of using blockchain such as
data integrity and transparency, while also addressing challenges such as deployment
costs and integration complexity. Furthermore, the article presents real-world examples of
applying blockchain in exam security, emphasizing the potential and the challenges that
need to be overcome to effectively utilize blockchain in securing exams within the
education system.
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